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Laboratorio 1.1: Configuracion de PPTP server.

Objetivos: Configurar un Tanel PPTP server en su Router MikroTik.

Paso 1: Nuestra primer accion sera irnos a la pestafia PPP una vez alli damos click
al boton PPTP Server como vemos a continuacion en la imagen 1.1.
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Paso 2: Una vez alli se nos abrira un cuadro de dialogo para la configuracion de
nuestro servidor PPTP. En dicha configuracion habilitamos el server vy
seleccionamos nuestra Authentication que en este caso sera Mschap?2 para una
vista detallada ver imagen 1.2.

FPTF Server
i || Enabled oK.
Max MTU: | 1450 | a—
Max MRU: | 1450 | =
MRRL: | -
F.eepalive Timeout: |3EI | .

= Default Profile: | defaultencryption | ¥ |

=g ALithentication: E m&chapﬂl_lim&c:hapﬁ
chap | pap
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Paso 3: Ahora procederemos a la configuracion de nuestro cliente PPTP, en la
siguiente pestafia como podemos ver en la siguiente imagen esta la configuracion
detallada donde:

Name: es el user
Password: la contrasefia

Profile: el perfl que configuramos para nuestros clientes PPTP

Local Adrress: la ip que tendra nuestro server

Remote address:

conectarse.

Interface  PPPoE Servers Secrets
+ =] [« % al 7]
| Faszwaord | Servicy

M ame
ﬁ' Curza

Curzol1231% pptp

1 item [1 selected)

FPF Secret <Curzos

= 1 &

- Pz zword
—= D eryice

Caller 10

= P10l

Local Address:

Remote Address;

R outes:
Limmit Bytes [n:
Lirmnit Biytes Out:

Lazt Logged Out

La ip que tendra nuestro cliente PPTP al momento de

. | | oK
; |Eur3|:|!'|23!.$ | - Cancel
| pptp K3 Apply
| [ Disable
; |default-enn:r_l,lptlnn || * | Commmmert
| IP local |""" Copy
| IP Eemota |"’ Remaove
| | ¥
| |~
| |~
. |Aug/B/2018 16:26:48 |

enabled
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Paso 4: Ahora nos dirigimos hacia firewall una vez alli le damos a la pestafa Filter
Rules donde agregaremos nuestra regla input permitiendo el trafico entrante de los
puertos TPC 1703 (puerto por defecto de PPTP) y TCP 47 (puerto por defecto del
protocolo GRE).

A Quick Set IrEt3
1 CAPsMaN Fiter Rules) | MAT  Mangle Raw Service Ports  Connections  Address Lists  Layer? Protocols
[ |nterfaces e = & & (| | |00 ResetCounters |00 ResetAll Counters
1 ‘wireless # Action | Chain Src. Address |Dst. Address |Pratoc. |Src. Port (Dt Pt |In Int
“2 Bridge 5: Basic Firewall
'i: 0 & drop Basic_Fire...
=2 PFP 1 o ace... Basic_Fire...
212 Mesh 2 2 jump  input
3 & jump  fonward
= P I ¥ :; Portgzan drop
7 MPLS I3 4 K drop  input
: . ;o2 Port ecan detection
‘,:' ELE)
46 Routing C 8 ctadd nput 6 (tcp)
w0y Spshem " Doz attack drop
G @ tarpit  input G [tcp)
g L 2 Doz attack detect
[ ] Files 7 e add... input B [tep]
Log ;o BLOGUES DURAMTE 24 horas quien haga B intentosz zeguidos de login SSH!
= _ 8 K dop input E [tcp) 22
AL Radiuz 9 =t add.. input E (tep) 22
}é Tools - 10 =t add... input G [tcp) 22
: 2BLOGQUES DURAMTE 24 horas quien haga 5 intentas seguidos de login winbox!
| Mew Terminal 11 ¥ diop  input i [tzp) 291
@ Dude - 12 =t add... input G [tcp) 2291
) 13 =t add... input G [tcp) 2291
Lo Make Supaubrt 94 et add input E [tcp) £291
& Manual Lo Bllow-55TH
= i 15 & acc... input B [tep) 443
9 New'winBox 2 Winbox acces from WaN
E E it 1B o acc... input E [tep) 2291
2 Bllow WPM - PPTP Server
17 o acc... INpUl <— E [tep) 1723
18 L == =T 1y oTF | e — 47 [g...
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Laboratorio 1.2: Configuracion de PPTP Cliente en Mikrotik y
Windows.

Objetivos: Configurar un PPTP Client en Mikrotik y Windows.
Cliente Mikrotik:

Paso 1. Una vez dentro en el Winbox de nuestro cliente PPTP procedemos a
dirijirnos a PPP una vez alli nos vamos a la pestafa interface y pulsamos el signo
de mas + luego se nos abrirda un pequefio menu de seleccion en donde
seleccionaremos la opcién PPTP client. Ver imagen 1.6.
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1 CAPsMAN Interface | PPPoE Servers  Secretz  Profiles  Active Conrections  L2TP S
| Interfaces e | = 7|52 T FPP Scanner || PPTP Server || 5%
1 Wireless PP Server \Botual MTU [L2MTU [T
5 Bridge PPP Client
=3 PPP g— PPTP Server Binding
715 Mesh PPTP Clignt et
= IF ¥ SSTP Server Binding
o MPLS ¥ SSTP Client
% Routing X LITP Server Einding
G Spstem X LZTP Client
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@ Dude I
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Paso 2: Luego de haber dado click se nos abrira una ventana para la configuracion
del PPTP cliente, vamos a la pestafia Dial Out, alli nos aparecera todos los campos
para configurar los siguientes campos

Connect to: Direccion IP del server PPTP

User: usuario cliente

Password: password cliente

Luego Permitimos solamente Mschap?2 por ultimo le damos OK.

| General Dial Out | Status  Traffic (]S |
=—Connect To: |'IE.'-".E|EI.1I33.'IE1 | Cancel |}
e |z |Eur3n:| | Apply
e P azsiaiond: |Eur30!123!.$ | - Dizable
Praofile: |default-enn:ryptin:un || * | Commett
Keepalive Timeaout: |EEI | S Copy
|| Dial On Demand Hemaiz
|| &dd Default FRoute Tarch

Default Route Distance:; | 1

e 5[0 || mzchapl
D E'H'é'ﬁ- ............ ' 1 pap

enabled Status;
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Paso 3: Sitodos los pasos fueron completados conforme a los procedimientos del
laboratorio, el tunel debera verse como la imagen 1.8, En donde nos dirigimos a la
pestafia status y nos mostro la informacién obtenia por nuestro Server PPTP y la
conexién como tal.

General | Dvial Clust Traffic |

Last Link. Down Time: |

[
=

Cancel

FI FI FI

Last Link Up Time: |Aug/07/201819:31:23 <t | Apply

Interface | PPPoE Servers | Secrets ‘ Profiles | Active Conhections | L2]

E“E‘ EI | PPP Scanner H PPTP Server | Link Dovns: |D | Dizable

e

Narme | Type Actual MTL [L2 MTL et Uptime: |00:00:12 ||| Comment
Encoding: | | Copy

MTU: | 1450 | | [Remeve
MRU: 1450 | | L_Tereh

Local Address: 1721638 —e— |

Remate Addiess: | 1721631 g |

+|

1 itern out of 2 [1 zelected)

|ena|3|ec|

TUnNInGg zlave Status: connected
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Cliente Windows:

R

Paso 1: En nuestro sistema Windows nos dirigimos a la ventana redes y recursos
compartidos en ingles (Network and Sharing Center), una vez alli le damos click en
Set up a new connection or network al seleccionarlo nos abrird una nueva ventana
la cual nos muestra diferentes opcion, entre las cuales escogeremos Connect to a
workplace y daremos click. Ver imagen 1.9

S5 » Control Panel » &l Control PanelIterns » Metwork and Sharing Center g - | 3 | | Search

S

Control Panel Home . . . . .
View your basic network information and set up connections

Manage wireless networks: E.}“' & q See full map
-

Change adapter settings
el < CANOCONSULTING Skull n Bones 2 Internet
Change advanced sharing (This computer)
settings . . .
View your active networks Connect or disconnect
Skull n Bones 2 ( =il
Public netwerk —~
'\‘___j' @ Set Up a Connection or Network
Change your networking settings
—---{i- Set up a new connection or network Choose a connection Dptlon
=
Set up a wireless, broadband, dial-up, ad hoc, g
B~ Connectto a network Connectto the Internet
3‘ Set up awireless, broadband, or dial-up connection to the Internet,
Connect or reconnect to a wireless, wired, dial-|
_ _ Uy Setup a new network
l,-a Choose homegroup and sharing options e Configure a new router or access point,
Access files and printers located on other netw
Ly Manually connect to a wireless network
@ Troubleshoot problems e, Connectto ahidden network or create a new wireless profile,
Diagnose and repair network problems, or get -
b K connection to your -
#=y Setup adial-up connection
Ené Connectto the Internet using a dial-up connection,
C
See also
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Paso 2: Luego de haber seleccionado la opcion anterior, se nos mostrara una
nueva ventana la cual nos da dos opciones una es crear una nueva conexion, la
otra es tomar una de las existentes en este caso seleccionaremos No, create a new
connection en espafol seria (Crear nueva conexion) y le damos Next. Ver imagen

1.10.

52
Access
Connect . |
Do you want to use a connection that you already have? |
Mo, create a new connection -
vc, or VPM col (71 es, I'll choose an existing connection
ﬁ kAr. Horme
lial-up, or VP ﬂ AR Miniport (L2TP)
ﬁl La-CAS
twork comp @ WAN Miniport (LZTR)
E,_i__ oneTone
@ WWAN Miniport (L2TP)
jet troublesho

K. GODONTO
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Paso 3: Luego se nos abrird una ventana similar a la imagen 1.11, una vez alli
vamos a darle click a la opcion Use My Internet Connection (VPN).

s W il'l- Y ".-'l"ﬁ-

cess
nnect
How do you want to connect?
< Use my Internet connection (VPN)
Connect using a virtual private network (VPMN) connection through the Internet. n

Y col
i WP

< Dial directly
omp Connect directly to a phone number without going through the Internet.

Yithat is a WPM connection?
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Paso 4: En la siguiente pestafia vamos a configurar la ip del servidor - y el
nombre del destino del mismo. Ver imagen de ejemplo: 1.12.

@ L;E Connect to a Workplace

Type the Internet address to connect to
Your netiwark administrator can give you this address,

Internet address: 167.99.163.16] g [P Publica del server PPTP

Destination narme: Plikrotik-Curso e

Mombre de destine, configurar a su gusto

[ Use a srart card

r{’i' [T] Allow other people to use this connection

This option allows anyone with access to this computer to use this connection,

[ Don't connect nowe just setitup solcan connect later

[ Mext J[ Cancel
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Paso 5: En esta nueva pestafia nos tocara configurar usuario y password de nuestro

cliente PPTP, una vez lo configurado le damos click al botén conectar, ver imagen de
ejemplo 1.13.

Type your user name and password

ser narme: Curso

Passuard: Cursal123L5

Showe characters
Rermernber this password

Dornain {optional):

1.13
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Paso 5: Luego nos dirigimos a Network Connections, la ventana de adaptadores de red
alli nos encontraremos nuestra interface PPTP creada, por defecto nuestra interface
asume que el tipo de vpn a usar es IKEv2 para cambiarlo a PPTP debemos seleccionar
la interface y dar click en propiedades una nueva ventana se nos mostrara. Nos
dirigimos a la pestafa Security y le damos click a Type of VPN ahi mismo nos
desplegara las opciones la seleccionamos nuestro tunel antes mencionado, mas abajo
solo seleccionaremos MS-CHAP-v2 como protocolo de authetication y luego dar al
boton OK. Ver imagen de ejemplo 1.14

o - - — —

Metwork Connections » - | 3 | | Bearch v
necticn Delete this connection Change settings of this connection

IDONTD — La-CAs — Local Area Connection - L
sconnected — E'h' Disconnected L--..c,E Metirork cable unplugged I-?:' L
a1 Minipart (L2TR) @7 WAN Minipart (LITP) 9 @ Realtek PCle GBE Family Controller W 1
icap Loopback Adapter —~ Mikrotik-curso = Mikrotik-curso Propertie;' ‘ w‘g 3
;abled — E'h' Disconnected — L
icap Loopback Adapter 32 WAN Miniport (KEwZ) | Gereral | Dpti.;.n3| Security | Metwarking I Sharingl 3
tualBox Host-Only MNetwork l: Whinvare Metwork Sdapty Type of YPH: Ll
sabled - 1-'::# Dizabled [F'Dint to Paoint Tunneling Protocol [PPTF) s v] E
tualBox Host-Only Ethernet &4, W= Whware Virtual Ethernet L

Advanced settings
[Drata encruption:

[Nn encryption allowed [server will disconnect if it requires encry v]

Authentication
() Use Extensible &uthentication Protocal [E&F)

Froperties

(@ Allow these protocols

[7] Unencrypted password [PAF]
[7] Challenge Handshak e Authentication Pratacal [CHAP]
Microzoft CHAP Version 2 [MS-CHAP v2] e

[ Awtomatically use my ‘windaws logon name and
pazzword [and domain, if any)

[ (]8 H Cancel ]

1.14

Cand Academy 2018 — Curso de VPN con Mikrotik — Todos los derechos reservados




<Z:ACADEMY

Paso 6: Ya todo completado damos click derecho en nuestra interfaces Mikrotik-
curso y luego pulsamos conectar ver imagen 1.15.

Una vez hecho el paso anterior nos abrirA una nueva  venta donde
verificaremos nuestro usuario,password PPTP ademas agregaremos en domain: la
ip publica de nuestro PPTP server una vez todo listo presionar el botdn conectar ver
imagen 1.16.

‘: La-CAS !‘h' Local Area Conn | & ConnedNube-m g
- i | P ——— . e

TS Disconnected Metwork cable u
& WAN Miniport (L2TP) ¥ G Realtek PCIe GBE )|

ter L Mikrotik-curso — oneTone
; --.,!'- Disconnected i “'5'.-!! Disconnected
kar 2 WAN Minipart (I Connect < il
etwork - Whduwrare Metwork otl
Status
l-.-" Disabled
thernet &d.., S Yhwrare Virtual Bt et a3 Default Connection alk
Create Copy
User name: Curso g
Create Shortcut
@ ol Password: esesescseses] g
B Renarne Domain: 167.93.163.161
@ Properties [] Save this user name and password for the following users:
‘ e only
r@ Anyone who uses this computer
[ Connect ] [ Cancel ] [ Properties ] [ Help
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Paso 7: Una vez todos los pasos completados el tanel PPTP tiene que
conectarse sin ningun problema como veremos en la imagen 1.16.

s —

Currently connected to:

Skull n Bones 2
Internet access

Mikrotik-curso
Internet access

m

Dial-up and VPN A

Miknotik-curso Connected Hg

Disconnect

Broadband Connection
GODONTO
La-CAS

Mr. Home

Open Metwork and Sharing Center
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