Laboratorio 3.3: Configuracion de SSTP server con Certificados.

Objetivos: Configurar un Tunel SSTP server con certificados y cliente MikroTik

e Paso 1: Una vez dentro de nuestro Winbox nos dirigimos a la pestafia PPP luego
alli seleccionamos SSTP server una vez alli nos dirigimos Certificate: ponemos el
certificado creado en Verify Client Certficate: los seleccionaremos si quien se va a
contar es un mikrotik esta funciébn es propietaria de mikrotik para verificar si el
certificado del cliente es valido y posee los mismos parametros
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Certificates

e Paso 2: Luego Exportaremos nuestro certificado para que nuestros clientes se
puedan conectar a nuestro server digase clientes Mikrotik, Windows y Linux.

Certificates |SEEF’Sewer3 SCEFRA  Reguests OTFP CREL

g = [t Card Reinztall Card Yerify Revoke Create Cert. Request Settings
|Name ¢ |Issuer |I:|:|mmn:un Marne |Su|:uie::t Al M. |Ke_l,l Size |Da_l,ls 4 alid T
ET 2EMidar mars 1 C_Sh CT-Ch Nkl — 14293195 42 - 2048 356 e
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Paso 3: Exportamos Nuestro Certificado de la siguiente manera

Certificates |5EEF"Sewer3 SCEPRA Requests OTP CRL

e = [miport Card Reinztall Card Y erify FRevoke Create Cert. Hequest Settingz
|Name £ | lzsuer Common Mame | Subject &l M., (Kep Size  |Dapz Valid Tru
kT gervidor. pem_0 C=505T=50.0M L=.. 14293159542 2048 356 ves

E xport
——— _ crlificate: |servid|:|r.|:|em_lil || * | Ex=part
L Type: [PRLST2 1#] | Cancsl

_____-l. Euport Pazsphraze: |Eurs-:u!'|23!| | -
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Paso 4: Ahora importamos nuestro Certificado a nuestro Mikrotik cliente.

Session  Settings  Dashboard
08 | | Safe Mode Session:| 172.16.0.1:8232

A Quick Set
| Interfaces Interface | |nterface List Ethemet EolP Tunnel IP Tunnel | GRE Tunnel ¥LAM WRRP Bonding LTE
', Bridge L = || Detect Intemet
=H FPP Mame Tupe Actual MTU @E acket [piz] FF
= Switch 4#ETH3-Spencer Ethernet 150 i
e X i]
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gl IP ¥ ES = T BB Backup Restare Uplaad... 15
' MPLS " File Mame Type Size Creation Time A —————
7 OpenFlow MK disk Aug/20/2018 15:02:26 |+ -
- [ Mk Aost+ound direch Aug/20/2M 8151342 i
450 System [ ]| 5] cert_export_ss -
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& Files s [E flash/hd L] T Import Card Reinztall Card Yerify Fievoke Create Cert. Request Settings
R e
Laog R e B flash/hd Mame lssuer Common Mame |Subject Ak M. KepSize | Days Yald Trugted SCEP URL
e Bl flashvhd 7 cer_export_s.. C=SD 3T=5D DM L=.. 1429319542 - 2048 366 pes
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g, D flash/hdg
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e Paso 5: Una vez importado empezamos a crear nuestro cliente, en la parte de
certificate ponemos nuestro certificado creado, configuramos el user, password vy
una vez configurado todo vemos nuestro VPN SSTP registrado.

MHew Interface

General Dial Out |Status Traffic

| = Cornect T |142.93.195.42 | Cancel
Part: | 443 | Apply
Priovsy Part;
Comment
(——- _crtificate:
| opy
i TLS Yersian: |an_l,l " *
] emove
] [ | Werify Server Cerlifizate
—— Yerify Server Addrezs From Certificate
LI PFS

= |Jer | Curso |

e Pazzword: | Cursal1231, |-
Profile: |defau|t-encr_l,lptin:|n || ¥ |
Feepalive Timeout: |ED | a

[] Dial On Demand
[ ] Add Default Foute

Default Route Distance: | 1

Allowe v machap? mzchapi
chap pap
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Cand Academy 2018 — Curso de VPN con Mikrotik — Todos los derechos reservados



88 CANO
S ACADEMY

=N

S

Aqui vemos nuestro cliente Mikrotik conectado.

Interface <Mube:
General  Dial Out  Status |Traffi|:
Last Link Do Time: | | Cancel
Last Link Up Time: | Aug/27/2018 18:06:16 | Apply
Link Diownz; |0
kDo
Uptime: |00:00-11
Encading: |AES256-CEC Copy
MTU: | 1500
MRU: [1500 | Torch |
Local Address: | 17216325
Remate Addiess: | 172.16.31.1
enabled TURning Status: connected
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