Laboratorio 2.4: Configuraciéon L2TPlipsec Server VPS
Centos 7.

Objetivos: Configurar un L2TP/IPsec server en un VPS Centos 6/7

e Paso 1: Para comenzar este laboratorio Vamos a empezar creando nuestra
maquina virtual de preferencia Centos 7.4 X64 el proceso es casi el mismo
procedimiento que el Ubuntu para nuestro Mikrotik, la diferencia es el sistema
gue sera otra version de Linux. Ver imagen 2.4.1
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e Paso 2: Una vez dentro de nuestros centos Crearemos un archivo llamado
L2TP.sh con el comando mostrado en la imagen 2.4.2,
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Paso 3: Luego en nuestro navegador de vamos a este link:

https:/igithub.com/hwdsl2/setup-ipsecvpnl/blob/master/vpnsetup centos.sh
Ver en el médulo el texto en caso de darle un problema.

Para copiar el script que vamos a pegar en el archivo creado en nuestro centos
Ojo el script es largo favor copiarlo todo correctamente, una vez copiados

vamos a modificar y guardar con wq! Una vez editados los siguientes valores:
YOUR_IPSEC_PSK="SU SECRET IPSEC”

YOUR_USERNAME="USUARIO”

YOUR_PASSWORD="EL PASSWORD DE SU USUARIO”
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https://github.com/hwdsl2/setup-ipsecvpn/blob/master/vpnsetup_centos.sh

'Yhindsh

Soript for automatic setup of an IPsec WPM serwver on Cent03/RHEL & and 7.
WMorks on any dedicated server or wvirtual private server [(WP3) exXcept OpenVi.

Do MOT RUM THIS SCEIPT CH YOUR PC OR MAC!

The latest wersion of this script is available at:
httpa://github. com/hwdslZ/aetup-ipsec-vpn

Copyright (C) 2015-2018 Lin Song <linsonguilogmail. coms
EBaszed on the work of Thowas Sarlandie (Copyright 2012)

Thiz work is licensed under the Creative Comtmons Attribution-Sharellike 3.0
Tnported License: http://creativecommons.org/ licenses/by-sa/3.0/

Attribution recquired: please include mwy nawe in any derivative and let me
know how you have improwved it!

Define wour own valuess for these wvariables

- IPszec pre-shared key, VPN username and password

- Al1]l wvalues MUST be placed inside 'sSingle cquotes'

- DO NOT use these special characters within values:

TOOR _IPSEC PEE='Curso?VPN!1z23!.!
TOUER_USERMNAME='Cursol!
TOUR_PASSWORD='Cursof!1231."

# Important notes: https://git. iof/vpnnotes
# Setup VPN clients: https://git.io/vpncoclients

export PATH="/usr/local/shin:/usr/local/hin:/usr/shin:/usr/hin:/shin:/bhin"
SYS_DT="$(datE +5F=-5T) "

exiterr() { echo "Error: §1" »&2; exit 1; }

exiterr2 () { exXiterr "'yum install' failed.™: }

cont bki) { /binfep -£ "3§1" "§1.01d-§5¥3_DT" Zx/dev/null: }
bigecho() { echo; echo "## 531"; echo; }

check ipi) |

e Paso 4: Le Damos permisos a nuestro archivo con el comando: chmod 777
L2TP.sh y luego lo ejecutamos con: bash L2TP.sh. ver imagen 2.4.4

[rootfdCentos? ~]# chmod 777 LZTFP.=sh
[rootfdCentos? ~]H# bash LETP.shl
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En la imagen 2.4.5 Vemos como ya se esta empezando a ejecutar nuestro Scritpt.

#5# Adding the EFPEL repository...

Complete!

#ff Installing pack VPM. ..

ed plugi
ed hostfile

245

¢ Paso 5: Una vez termianda la instalacion nos mostrara este mensaje donde nos

dara nuestra IP publica Nuestro IPsec PSK (secret), usuario y password, para
configurar nuestro cliente. Ver imagen 2.4.6.
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Enabling

Starting
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Tzername: Cursol
sword: C = ! 3.
Write the ] Fou'll need them
Important https i i
httpz:

Ahora veremos el status de nuestro servicio IPsec, para confirmar que este
active (Runnig). Ver imagen 2.4.7.
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e Paso 6: Configuramos nuestro cliente Mikrotik y como podemos ver en la
imagen se conecto correctamente a nuestro server Centos 7. Ver imagen 2.4.8.

Interface PPPoE Servers  Secrets  Profiles  Active Conmection:  L2TP Secrets

e = |y % O T FPP Scanner FPTP Server SSTP Server LZTP Server WM Server

M ame Type Actual MTU (L2 MTU | Tx Rx
R 4&Mube LZTP Client [FRSSmam
Interface <Mubes
General Dial Out  Status | Traffic C 0K
Last Link Down Time: | Aug/15/2018 08:18:25 Cancel
Last Link Up Time: | Aug/15/2018 03:40:03 Apply
Link D |1
e e Disable
ptime: | 00:00: 24 Comment
Encoding: |cholaes) + hmac(zhal) Copy
MTU: [1280 Remave
MRU: [1450 Torch
Local Address: (192168 4210
Remote Address: | 192.168.421
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