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Laboratorio 2.3: Configuracion IPsec site to site MikroTik-
MikroTik.

Objetivo: configurar un VPN IPsec site to site entre routers Mikrotik.

Site to Site IPsec tunnel MikoTik-Mikoritk

Router A---- IPsec RouterB
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Paso 1: Empezamos nuestro tunel dirigiendo a la opcién IP damos click en IPsec y
se nos abrirA una ventana donde podremos ver todas las pestafias de
configuracion, lo primero que haremos sera dirigirnos a la pestafia Peers
daremos click al botén + para empezar con la Fase 1 De nuestra VPN. 2.3.1.

C roors167516516 i Wisor 2B o o

Session  Settings  Dashboard

Router-A:
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2.3.1
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Paso 2: Ahora procederemos a empezar nuestra configuracion de la Fase 1
llenando los siguientes: Address: IP Publica del otro router, Auth Method: pre share
key, Exchange Mode: Main, y por ultimo Nuestro secret: Curso#!123#3$. Ver
imagen 2.3.2.

Mew IPzec Peer

Remove

General |.-'1‘-.|:Ivan|:eu:| Enciyphion
e A ddess | Cancel
Part: | |~ Apply

Local Address: | v -

= Auth Method: |pre shared key =]

Exchange Mode: |main =]

r 4 | Passive [Fenov |

- Secret | Cursolfl 2314, |

enabled |

2.3.2
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Paso 3: Ahora vamos a la pestafia advanced a configurar los siguientes
parametros, Send Inicitial Contact=yes, Nat Traversal=yes en esta ocasion abra
ocasiones donde no sera necesario, Lifetime igual a 8 horas ojo este parametro
debe ser igual en ambos routers, DPD Interval=120 y DPD Maximun Failures=5, los
ultimos dos parametros se pueden modificar teniendo muy en cuenta que en ambas
partes deben tener los mismo valores para evitar contratiempos. Ver imagen 2.3.2.

Mew |Psec Peer

General Advanced | Encryption
Folicy Template Group: | default ¥
’ Matrack Chain: ¥
v| Send [nitial Contact
v| MAT Traverzal
bAp [0 Type: |auto >
Copy
hode Configuration: b
Generate Policy: Ao *
e Lifetimne: | OF00:00
Lifebytes: b
e [1P[) [Mbereal: (120 ¥ =
DPD M asinurn Failures: |5
Propozal Check: |obey +*
Compatiblity Optionz: zkip peer id walidation
enabled

2.3.2
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Paso 4: Esta parte es muy importante aqui definiremos los protocolos de
autenticacion, encriptaciéon y DH (Diffie-Hellman) de la Fase 1 de nuestro tunnel
ipsec. Recuerden esta configuracion es modificable a su gusto siempre y cuando

en ambos routers tengan la misma configuracion. Ver imagen 2.3.4

Autenticacion: Hash Algorithm: Sha256, aun muy seguro.

Encriptacién: encryption Algorithm: aes-256, Muy complejo, seguro y rapido.

DH Group: modp1024.

MHew |Pzec Peer

General Advanced Encryption

== Hazh Algarthr: | zha2bb

Encryption Algorithm: des

camelia-128

DH Graup: maodpFEa
ec2nlhb
modpl536
miodpa072
modpEl 44
ecp2hb
ecph

enabled
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camelia-192

v miodpl 024 -
ecZnl8h
modp2048
modpd 098
modpa13:2
ecpadd

2.3.4

+

aez-128
blawwfizh
camelia-256

Ok
Cancel
Apply
Dizable

Cormnment
Copy

Remove
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Fase 2:
Paso 5: Ya llegamos a la configuracion de la fase 2 de nuestro ipsec, para ello
nos dijimos a la pestafia Proposals una vez alli crearemos un nuevo Proposal el
cual se llamara CursosA, en el mismo configuraremos los siguientes parametros:
Hash Algorithm: Sha256.

encryption Algorithm: aes-256 cbc.

PFS Group: modb1024

Una vez configurados los pasos anteriores le damos Apply y luego OK.

|Psec Proposal <Cursod:

M armne: | Cursod, ak.

[ shal
tha?bb e

Policies Groups Peers FRemote Peers Mode Confige  Proposals |In

Auth, Algarithms: [ md5
[ ] ol
[ ] sham12

Encr. Algorithms; || rull

Caticel

+ = v % T
1 M ame £ |ﬂ«uth. ;'-‘-.Il:ll:lrithm$|Enn:r. Algorithms |Lifetime PFS Group

Curzod, zhaZhh aes-2A6 che 003000 nore
detault zhal aes-| 2o che a... LU modp T4

Apply

|| des

Dizable

& itemz [1 =

lected)

| 3des

|| aes192 che
|| blowfish

|| camelia-128
[ camelia-255
|| aes192 chr
[ | aes-128 gem
| | 33256 gom

| | aes128 che
aes-256 che
[ twafish %
|| camellia-192
[ ] aes-128 chr
|| aes-256 cir
|| aes-192 gem

Lifetime: | 00:30:00

PFS Grovp: ||oes/s i)

Copy

Remave
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Paso 6: Ahora nos dirigimos a la pestafia Policy alli crearemos una nueva
politica para nuestro IPsec, primero vamos a General
configuraremos los siguientes parametros Src. Address: pondremos el rango de
IP de nuestra LAN , en Dst. Address: La red LAN de nuestro destino, significa la

red interna que maneja el otro router. Ver imagen 2.3.6.

Mew |Paec F'|:||i|::_lrl

General | Action  Status

Src. Address: | 19216870024 <alfmm—
Src. Part:

Dzt Address: (172161 I:I.I:I.-’Edl e

Drgt. Port;
Pratocal: | 255 [all)
Template
enahbled

L

ak.

Cancel

Apply

Dizable

Comment

Copy

Remove

2.3.6
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Paso 7: Luego nos dirigimos a la parte de Action una vez alli configuraremos los
siguientes parametros Action: encrypt, Level:require, IPsec Protocols:esp, Habilitar la
casilla de Tunnel, SA Src. Address: Aqui va la direccion IP de su interfaces WAN en
este caso la mia es:167.99.163.161 luego va la SA Dst Address: en este campo
pondremos la IP publica del otro router la cual sera:152.0.126.156 por ultimo
seleccionamos el proposal creado anteriormente CursoA. Ver imagen 2.3.7.

Mews IPsec Policy
Folicies |I3r|:|ups Feers Remote Ped :
General Action |Status
IEIIEI @ IE - A chion; |enu:r_l,l|:ut "3 Cancel
# | |Sr|:. Address |Sr|:. F'u:urt|E - — E |v
0T Ty y e | £l |requue " * Apply
IPzec Pratocols: |esp " * .
Dizable
— Tunnel -
S Sro. Address: |1E?.E|EI.'II33.'IE'I — | Comment
54 Dst Address: [152.0126.155 | Copy
-
enabled | |
1 itern

2.3.7
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Paso 8: En Firewall — NAT agregamos un bypas aceptando el trafico de las dos
redes LAN que se verdn transparentes Src. Address: LAN de RouterA,
Dst.Address: LAN de RouterB. Ver imagen 2.3.8

Fiter Fules MNAT | Mangle Faw  Service Portz  Connections

g MNAT Rule <192168.1.0/24->17216.10.0/23>

b = | | (O |T |00 RewtCounter: |00 Resq General | Advanced Estra Action ... ok,
g Action | Chain Sz, Address Dzt Address o= Chain: m 5 Cancel
[ =y acc... zrcnat 192168.1.0/24 17216.10...
11 VPN -raffic e Src Address: 192168.1.0/24 - Apply
1 2 mas... srcnat
R Fs
e [ 2t Address: 17216.10.0/23 Disable
Fratocal: - Comment
Src. Port; - Copy
Drzt. Part: - Remove
Ay, Park: - Feset Counters
I, Interface: - Rezet All Counters

2.3.8
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Router-B
Fase 1:

Paso 1. Ahora procederemos a empezar nuestra configuracion de la Fase 1
llenando los siguientes: Address: IP Publica del otro routerA, Auth Method: pre
share key, Exchange Mode: Main, y por ultimo Nuestro secret: Curso#!123!#3$. Ver
imagen 2.3.9.

Mew IPzec Peer

General |.-’-'-.|:Ivan|:eu:| E hcryption
—— jddress |167.99.163.161 || [ cancel
Part: | |~ Apply

Local Address: | - -

Auth, Method: ||:|re thared key " ¥ |

Exchange Mode: | main =]

[ | Passive ’—‘

Remove

o SECrEl | Cursol 23183, |

enabled |

2.3.10
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Paso 2: Ahora vamos a la pestafia advanced a configurar los siguientes
parametros, Send Inicitial Contact=yes, Nat Traversal=yes en esta ocasion abra
ocasiones donde no sera necesario, Lifetime igual a 8 horas ojo este parametro
debe ser igual en ambos routers, DPD Interval=120 y DPD Maximun Failures=5, los
ultimos dos parametros se pueden modificar teniendo muy en cuenta que en ambas
partes deben tener los mismo valores para evitar contratiempos. Ver imagen 2.3.2.

Mew |Pzec Peer

General Advanced | Encryption
Palicy Template Group: | default ¥
f Maotrack Chain: ¥
v| Send [nitial Contact
v MAT Traverzal
Py 1D Type: | auto ¥
Copy
Mode Configuration: b
Generate Policy: Ao *
e Lifitine: | 00000
Lifebytes: b
- [P0 [Mbereal: | 120 ¥ =
DPD b amirium Failures: |5
Propozal Check: | ohey *
Compatiblity Options: zkip peer id validation
ehabled

2.3.11
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Paso 3: Nuevamente definiremos los protocolos de autenticacion, encriptacion y DH
(Diffie-Hellman) de la Fase 1 de nuestro tunnel ipsec. Recuerden esta configuracion
es modificable a su gusto siempre y cuando en ambos routers tengan la misma

configuracion. Ver imagen 2.3.12

Autenticacion: Hash Algorithm: Sha256, aun muy seguro.

Encriptacién: encryption Algorithm: aes-256, Muy complejo, seguro y rapido.

DH Group: modp1024.

MHew |Pzec Peer

General Advanced Encryption
== Hazh Algorthm: | zhaZbb

Encryption Algorithm: des

camelia-128

OH Group: modp /63
ec2nlbb
modpl 536
modp 072
modphEl 44
ecp2hb
ecphZ

enabled
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camelia-132

| modp1024 -
ec2n18h
modp2048
modpd 096
modpdl 32
ecpitd

2.3.12

+

aez-128
blowfizh
camelia-256

Cancel

Apply

Dizable
Cormmernt

Copy

Remove




Policies

g (=

M arme
default

CurzoB

f

H

Paso 4. Llegamos a la configuracion de la fase 2 de nuestro RouterB, para ello
nos dijimos a la pestafia Proposals una vez alli crearemos un nuevo Proposal el
cual se llamara CursosB, en el mismo configuraremos los siguientes parametros:
Hash Algorithm: Sha256.

encryption Algorithm: aes-256 cbc.

PFS Group: modb1024

Una vez configurados los pasos anteriores le damos Apply y luego OK.

Groupz  Peers | Remote Peers | Mode Confi
IPsec Proposzal <CursoB
v % T =
Mame: | [BEFEEE — ()4
Auth, Algarithms| Encr. Algarit... 5| Lifeti
zhal aez-128 choa.. 0 Auth. Algorithms: md5 shal Cancel
thaZbk aez-206 che i il | 5haZbE e
sha12 Apply
Encr. Algorithims: il des Disable
ddes aez-128 cho
aes-192 cbe | v aes-256 cho Copy
blowfizh bwofizh
i i Remove
camellia- 122 camellia-192
camellia-256 aesz-128 chr
aes-192 chr aesz-206 chr
aes-128 gom aes-192 gom
aes-206 gom
Lifetirme: | 00:30:00 .
PFS Group: | modp1024 ¥ | f—
enabled
2.3.13

Cand Academy 2018 — Curso de VPN con Mikrotik — Todos los derechos reservados




e ACADEMY

Paso 5: nos dirigimos a la pestafia Policy alli crearemos una nueva politica para
nuestro IPsec, primero vamos a General una vez alli configuraremos los
siguientes parametros Src. Address: pondremos el rango de IP de nuestra LAN,
en Dst. Address: La red LAN de nuestro destino, significa la red interna que
maneja el otro router. Ver imagen 2.3.14.

Mew [Pzec Policy
Palici
olicies: | Groups  Peerzs Remote Peer General [T TR
&+ = St
T Sic. Addiess: | 172.16.10.0/24
# Sro. Address | Sro. Part{ D -
0T A0 . St Pork: -
Dzt Address: 192.158.1.D£24| =
. -
Drst. Park:
Frotocal, | 255 [all] -
Copy
enabled
1 item
2.3.14
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Paso 6: Luego nos dirigimos a la parte de Action una vez alli configuraremos los
siguientes pardmetros Action: encrypt, Level:irequire, IPsec Protocols:esp,
Habilitar la casilla de Tunnel, SA Src. Address: Aqui va la direccién IP de su
interfaces WAN en este caso la mia es:10.0.0.200 como el Router B no maneja
una ip public si no que esta nateado por un dispositivo llamado Moden huawei
gue me asigna la dirrecion ip, luego va la SA Dst Address: en este campo
pondremos la IP publica del otro routerA la cual sera:167.99.163.161 por ultimo
seleccionamos el proposal creado anterior mente CursoB. Ver imagen 2.3.15.

Mew [Pzec Policy

Palici
alcies | Groupz  Peers Remote Peer General Action | Shatus =
E (= St
T e Action: | encoept * Cancel
H Src. Aaddrezz S Poart| D
0= - - Level: | require ¥ Apply
IPzec Protocols: i
zec Pratocolz: | esp Disable
v Tunnel
Comment
S S Address: | 10000200 if—
C
54 Dst. Address: | 167.99.163.161 e
Fropozal; RELST
enabled
1 item
2.3.15
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Paso 7: Agregamos un bypas aceptando el trafico de las dos redes LAN que se
veran transparentes Src. Address: LAN de RouterB, Dst.Address: LAN de
RouterA. Ver imagen 2.3.16

MNAT Rule <172.16.10.0/24->192.1658.1.0/24:

Filter Fules  MAT |h-1angle Raw Service Ports Connecliond  5apgral |.-'-‘-.|:|'-.-'ar'n:e|:| Extra | Action | o
E| = ¢ ® (0| T |00 ResetCounterz | 00 . I@ 8 ——
# ..I-.-l.i'-.n::tin:ln Chain |5rn:. Addresz |Dst Address
0 aco.. Jsrcnat 1721610, 192.168.1.0/28 7| = Src. Address: [1[1721610.0/24 | & Apply
o L&N'zh;:arizz'ftzmnat = Dst Addiess: [ 1[192168.1.0/24 |~ —
Protocal: | | - Cammenk
Src. Port; | | - Copy
Drat. Pt | | - Remove
Any. Port: | | = Reset Counters
In. Interface: | |- Reset All Counters

.2.3.16
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Paso 8: Una vez completado todo los pasos anteriores, Verificaremos el status
de nuestro Tunel para ello vamos para Policies y veremos como en la pestafia
PH2 State nos mostrara established. Ver imagen 2.3.17

Router A

Policies | Groups  Peers | Femote Peers  Mode Confige | Proposals | Installed SAs Keps  Users

e | = | #® (O T | Statistics

# Src. Addresz | Sic. Port) Dt Address | Dzt Port Prato.. (Action | Lewvel Tunnel |PHZ State
0 A 192 168.1.0/24 17216.10.0/24 285 (.. enciypt  reguire wes eztablizhed
1°T A0 A0 285 (... encipt

IPzec Palicy <192.168.1.0/24:0->172.16.10.0/24:0
General  Action  Status ok
PHZ Count: |1 Cancel
PHZ State: | establizhed  —— Apply
Dizable
Comment
Copy
Remove
enabled Achve
2.3.17
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estas informacion en esta pestafia es porque nuestra conexion entre los dos

Paso 9: Ahora nos dirigiremos a la pestafia Installed SAs, alli veremos la
encriptacion de 32bit SPI, Src. Address , Dst Address, vesmo también la
encriptacion de autenticacion sha256 y aes chc para la encriptacion , si vemos

‘-""3'.';}4'_451:'
routers esta establecida .
Policies | Groups Peers Femote Peers  bode Confige  Proposalz  Installed SAs | Keys  Users
T Fluzh
SFI Sz, Address Dzt Address Auth, Algarithm Encr. Algarithm Current B...
E ab9a9c3 148.101.147.33 167.99.163.161 thazbk aez cho 1]
‘E bdc1f25 167.99.163.161 148.101.147.33 thazhk aez cho 1]
2.3.18
Ahora Hacemos un ping Desde Router A al rango LAN de router B. Porque src-
address?
Terminal =] E3
MikroTik Router03 6.4d2.6 (c) 1999-201% http: /A, nikrotik. com/ *
[2] Gives the list of awvailabhle commands
command [ 2] Givez help on the command and list of arquments
[Tahb] Completes the command/word. If the input iz ambicuous,
a second [Tab] giwes possible options
/ Mowe up to base lewvel
. Mowe up ohe lewel
Joconmatid Uze command at the baze lewvel
[rootlMikroTik] * ping src-address=192.1658.1.1 172.16.10, ] ==
SEQ HOST SIZE TTL TIME STATUS
0 172.16.10.1 " 56 64 137ms
1 172.16.10.1 e 64 13Tm=
z 172.16.10.1 6 64 13Tm=
3 172.16.10.1 6 64 13Tm=
4 172.16.10.1 L6 64 137Tms
S 172.16.10.1 L6 64 137Tms
6 172.16.10.1 L6 64 137Tms
7172 1601001 L6 64 137Tms
g8 172.16.10.1 L6 64 138ms
sent=9 received=9 packet-lozs=0% nin-rtt=137ms avg-rtt=13Tns max-rtt=138ns
[rootdMikroTik] = .
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Router B.

En Router B nos aparcera una configuracion similar a la de Router A, por eso omitiré
volver a repetir todo pero podemos ver en la siguiente imagen como el tinel esta
establecido, y luego como le damos ping a la red LAN de Router A

IPzec =3

Falicies | Groups | Peers | Remate Peers | tode Configs | Froposals | Installed Shs | Keys | Uszers |

#| =] [vl[%] |a] [7]] stisies |
#

Stz Address | Sro. Port| Dt Address

Level Tunnel |PHZ State ||

Dzt Part| Prata... | Action

- =/ =/
IPsec Policy <172.16.10.0/24:0--192.1658.1.0/2

[... encropt

General| Action  Status | oK

PHZ Count: |2 | Cancel

PH2 State: |established e | Apply

Dizable
Comment

Copy

Femove

flee el

enabled Template |.-'1'-.|:ti\-'e
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T erminal Of %
command [ 7] Giwves help on the command and list of arquments -
[Tabh] Completez the commandsword. If the input iz ambiguousz,

a second [Tab] gives possible options

! Mowe up Lo base lewvel
.- Mowve up one lewel
Foommatnd Use command at the hase lewel
[adnin@MikroTik] > ping sroc-addrezzs=17Z2Z.16.10.1 19Z.163.]1.]1 -
SEQ HOST SIFE TTL TIME STATUS
0 192,1658.1.1 S6 64 137ms
1 192,168.1.1 L6 64 137ms
2 192,168.1.1 Le 64 137ms
3 192,168.1.1 Le 64 137ms
4 192,1658.1.1 S6 64 137ms
5 192,1658.1.1 S6 64 137ms
6 192,1658.1.1 L6 64 137ms
7 192,168.1.1 L6 64 137ms
8 192,168.1.1 Le 64 137ms
9 192,168.1.1 L& 64 137ms

szent=10 received=10 packet-loz:z=0% nin-rtt=137ms avg-rtiL=13Tns
max-rtt=137ns

[2duinfMikroTik] > *
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