Laboratorio: Configuracion de IPsec Server Xauth PSK

Objetivo: Configurar un VPN IPsec server Xauth PSK para Roadwarriors
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g ACADEMY
CONFIGURACION DE LA FASE 1

e Paso 1: Vamos a crear un pool de IPs con el rango que ustedes prefieran. Este pool
sera utilizado para asignarle a cada cliente conectado.En mi caso, utilizaré 10.5.6.2-
10.5.6.10.

IP Pool <XAuth> [m]
Name: LU (o)

Addresses: |10.5.6.2-10.5.6.10 Cancel

> ¢

|

Next Pool: |none Apply

Comment

Copy

Remove

e Paso 2: Vamos a lamenu IP-IPsec, una vez alli vamos a la pestafia Mode
Configs y le damos al boton de + . Una vez pulsado nos saldra un una ventana en
la cual configuraremos los siguientes parametros.

Name: Nombre el modo de configuracion.

Address Pool: Pool de direcciones creado anteriormente.

Split Include: Redes a las cuales nuestros clientes tendran acceso.

System DNS: Aflade los DNS existente a nuestros clientes una vez se conecten.

Policies Proposals Groups Peers Identities Profiles Active Peers | Mode Configs | Installed SAs Keys

[+]= T
Name Respo... |Address Pool Address Address Prefi... Split Include System D...
XAUTH yes XAuth 2410.90.1.0/24 yes
BRRS |P<cc Mode Config <XAUTH> =E
Name: XAUTH OK
|:> v Responder Cancel
Address Pool: 7 a Apply
Address: -
Address Prefix Length: 24
| Split Include: 10.90.1.0/24 | =
Split DNS: -~

|:> v| System DNS
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e Paso 3: Luego vamos a Groups para crear una plantilla de configuracion especial e
independiente de cualquier otra configuracion. Hacemos click en el signo de +y le
ponemos el nombre XAUTH.

Policies Proposals ‘ Peers Identities Profiles Active Peers Mode

+[=][7]

|Name / ‘
XAUTH
* default
IPsec Group <XAUTH> E X
Name: pG\IG OK
Cancel
Apply
Copy
Remove

e Paso 4: Ahora vamos a la pestafia Profile para empezar con lo que sera la fase 1
de nuestro server y configuraremos los siguiente parametros:

Policies Proposals Groups Peers Identities ‘ Active Peers Mode Configs Installed SAs
*|=
||rmeEem Name: | OK M
Xauth | Hash Algorithms: |sha‘| I || ¥ | | Cancel |
defauit Encryption Algorithm: [ | des [ | 3des
E> aes-128 | aes-192 Copy
| ] aes-256 [ blowfish
| |camelia-128 | | cameliia-192
[ | camellia-256
DH Group: [ | modp768 modp1024<:
[ lec2n155 [ ec2n18s
| |modp1536 | |modp2048
[ Imodp3072 [ | modp4096
: toms [ | modp6144 [ | modp8192 |

[ | ecp256
[ | ecp521

[ |ecp3s4

Proposal Check: |0bey

| Lifetime: | 1d 00:00:00 |

Lifebytes: |

NAT Traversal

DPD Interval | 120

DPD Maximum Failures: |5
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e Paso 5: Ahora vamos a la pestafia Peer para asignar el perfil y colocar las
direcciones que permitimos conectar a nuestro VPN:

Nombre = Remotos: Es un identificador de los clientes a conectar.

Address = 0.0.0.0/0: Para establecer la negociacién con cualquier direccion que
solicite. Al completar este paso se visualizara ::/0 como en la imagen.

Passive= yes: Esto nos sirve para que nuestro tunel se mantenga a la espera de un
trafico inicial.

Exchange Mode = Main: Es nuestro intercambio inicial de llaves IKEv1 en modo
Main. Luego de completar el laboratorio vamos a cambiar a IKEv2

Policies Proposals Groups |Peers |‘ Identities Profiles Active Peers Mode Configs In
[+] =||v x a|T

IPsec Peer <Remotos= E H
Name: | OK
Address: ‘::IO | - Cancel
Port: A Apply
Local Address: ‘ | N Disable
Profile: ‘Xauth | H A | Comment
Exch Mode: | mai ¥
xchange e ‘mam <;| H*| Copy
Passive
Remove
Send INITIAL_CONTACT
enabled responder
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e Paso 6: Vamos a ldentities configuraremos los siguientes parametros:

Peer: Seleccionamos creado en el paso anterior llamado Remotos

Auth Method: Seleccionamos el modo de autorizacion pre shared key xauth
Secret: Es el secret IPSEC general

Username: Es el usuario que configuraremos en el cliente para conectarnos
Password: Contrasefia para el usuario anterior.

Mode Configuration: Seleccionamos el modo de configuracion XAUTH
Generate Policy: Port strict

Policies Proposals Groups Peers |ldentities ‘Proﬁles Active Peers Mode Configs

*|=|lv]x]a][V]] setings |
#

Peer Auth. Method |Username Remote ID Mode
P d R Of x
I
IAuth_ Method: |pre shared key xauth || s | Cancel
Secret: |Cano.‘|23 | Apply
Username: |Cano |
Password: |Cano_123 |
Policy Template Group: |defau|t || 3|
Notrack Chain: | || ¥
My ID Type: |auto || + |
2if Remote ID Type: |aut0 || ¥ | |
Match By: |rem0te id || ¥
Mode Configuration: |XAUTH || ¥ a
Generate Policy: |p0rt strict || -+ |
enabled

FASE 1 completada
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CONFIGURACION DE LA FASE 2

e Paso 7: Vamos a configurar el Proposals con los siguientes algoritmos de
autenticacion, encriptacion, lifetime y PFS group.

Policies Proposals ‘Groups Peers Identities Profiles Active Peers Mode Cor

+ = v X T
IPsec Proposal <Xauth>
] Name: OK i
* 1 Auth. Algorithms: || md5 sha Cancel p
U null | |sha256 Apply
| |sha512 Disable
Encr. Algorithms: || null | |des Copy
| | 3des aes-128 cbe
Remove
| |aes-192cbc | |aes-256 cbe
|| blowfish || twofish
| |camelia-128 | | camellia-192
| | camellia-256 | |aes-128cir
_ | | aes-192 ctr | | aes-256 cir
e | |aes-128gecm | | aes-192 gcm
| | aes-256 gcm
Lifetime: |00:30:00 A
PFS Group: |n{:-ne H > |
enabled
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e Paso 8: Nos dirigimos a la pestafia Policies. Lo primero que debemos hacer es
dar click en Template, luego veremos la configuracién como la imagen.

El Src. Address: 0.0.0.0/0 representa cualquier direccion entrante, ya que nuestros
clientes se conectaran desde cualquier IP publica.

El Dst. Address: sera el rango del pool designado para nuestra VPN. Al conectarse el
cliente, vamos a recibir una de estas IPs del pool.

Por ultimo, agregamos el Group XAUTH creados por nosotros anteriormente.

Hacemos click en Action para configurar el resto

Proposals Groups Peers Identities Profiles Active Peers Mode Configs Installed SA

[+ =] [v]x| (@] [¥]] sutstcs |

e ool Ao J

IPsec Palicy <0.0.0.0/0:0->10.5.6.0/24-0>

General ‘Action Status
Sro. Port | |~
[Dst Address: [10.5.6.0/24] |
o -
Protocol: | 255 (all) K2
> v Template

| Group: | XAUTH | " ;|

N ‘ enabled ‘ Template ‘ |

3TEms (1 selected)
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e Paso 9: Aqui vamos a seleccionar la accion de encriptar con el proposal creado y
como protocolo IPSEC elegimos ESP para mejor seguridad.

Policies ‘Proposals Groups Peers Identities Profiles Active Peers Mode Configs Installed S

4=l v]%] O] [T stastes |

IPsec Policy <0.0.0.0/0:0->10.5.6.0/24:0>

o oo A J

General Action ‘Status

Action: 2 p E Cancel
|IPsec Protocols: ‘esp || - | Apply
IProposaI: ‘Xauth || * | Disable

Comment

Co

Remove

|enabled |Tem plate ‘ |

e Paso 10: Configurar un cliente para este VPN en su celular.
Para crear el cliente debe ir al ment de VPNs y elegir IPSEC XAUTH.
Aqui debe configurar con los siguientes parametros:

e |P Publica de su servidor IPSEC
e Secret del IPSEC

e Usuario

e Contrasefa

Al completar, vamos a active peers y probamos trafico a la red que ha permitido en el
tunel VPN. La mia ha sido 10.90.1.0/24. Prueba haciendo Ping a la VLAN tuya.

IPsec Em
Policies Proposals Groups Peers Identities Profiles ‘ Mode Configs Installed SAs Keys

B Kill Connections n

ID & |State |Local Address ‘Remote Address ‘Dynamlc Address |Side Uptime PH2 Total |Tiv

established 155.138.164.46  45.77.219.87 0.0.0.0 responder 00:17:24

Cano established 155.138.164.46 148.103.138.84 10.5.6.7 responder 00:00:26 1]

* »

2 items
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