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Laboratorio 3.1: Configuracion de SSTP server sin Certificados.

Objetivos: Configurar un Tunel SSTP server en su Router MikroTik.

Paso 1: Una vez dentro de nuestro Winbox nos dirigimos a la pestafia PPP luego alli
seleccionamos SSTP server,
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Paso 2: Al momento de abrir la pestafia de configuracion SSTP Server podemos ver
como esta deshabilitado y toda la configuracion por defecto del servicio como nos
muestra la imagen 3.2.

Ahora habilitaremos el SSTP, Seleccionamos el puerto, aplicamos la Authentication:
mschp2 solamente, colocamos el default profile y por ultimo forzamos para que el
protocolo AES esté presente en la conexion tal y como se muestra en la imagen 3.3.
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Paso 3: Ahora procedemos a crear las credenciales de nuestro cliente SSTP, para ello
nos dirigimos a la pestafia secret, una vez alli le damos al signo de + y nos mostrara la
ventana de configuracion, especificamos el Name, Password, Service y por ultimos
Profile, el servicio SSTP.
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Paso 4: Ahora procedemos a crear la regla en nuestro firewall aceptando el trafico
entrante del puerto 443 en nuestro Mikrotik como vemos en la imagen 3.5.
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Laboratorio 3.1.2: Configuracion de SSTP Cliente sin Certificados
en Mikrotik.

Objetivos: Configurar un SSTP Client en Mikrotik.

Paso 1: en esta ocasion nos dirigimos a otro Router MikroTik donde configuraremos
nuestro cliente SSTP, para ello volvemos a la pestafia PPP-Interface una vez alli
seleccionamos el signo de +y elegimos SSTP client como veremos en la imagen 3.6.
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Paso 2: luego se nos abrira una ventana para la configuracion del SSTP cliente, vamos
a la Pestafna Dial Out alli nos aparecera todos los campos para configurar los siguientes
campos Connect to: Direccion IP del server SSTP, Port: puerto por donde saldra la
comunicacion User: usuario cliente, Password: password cliente, luego Permitimos
solamente Mschap2, ver imagen 3.7.
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Paso 3: en este paso veremos cOmo se establecio nuestro tunel y la informacién que
este nos provee de dicha conexion: En qué tiempo se levanto el tanel, el tiempo que
tiene trabajando sin fallas, la encriptacion del tinel que en este caso sera AES256 por
ultimo el Local address: que es su IP dindmica otorgada por el server SSTP y Remote
Address: que es la IP del server SSTP. Ver imagen 3.8.
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